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Сегодня сбыт наркотических средств и психотропных веществ в Россий-

ской Федерации выходит на новый уровень. Исходя из анализа приведенной 

статистики МВД за 2021 год, количество людей, употребляющих наркотиче-

ские средства и (или) психотропное вещества, составляет 1,9 млн человек [1]. 

За 2022 год всего зарегистрировано 177 741 преступлений, связанных с неза-

конным оборотом наркотиков. Особо стоит отметить увеличение количества 

выявленных преступлений, связанных с пересылкой наркотических и психо-

тропных веществ с использованием сети Интернет [2].  

Рост бесконтактного сбыта наркотических средств и психотропных ве-

ществ через Интернет вызывает реакцию в обществе. Если раньше продажу 

наркотических средств и психотропных веществ «рекламировали» путем нане-

сения на стены, фасады зданий, столбы и иные поверхности незаконных надпи-

сей и трафаретов, то сегодня злоумышленники распространяют информацию в 

метро, на афишах и в Интернете.  

В 2022 году был закрыт крупнейший маркетплэйс с наркотическими 

средствами «Гидра» [3]. Магазин распространял информацию о продаже нарко-

тиков посредством Даркнета – теневого сегмента Интернета. Известие о закры-

тии магазина повлекло настоящую борьбу других наркотических магазинов за 

освободившееся место монополиста. Пользователи сети Интернет стали заме-

чать, как интернет-реклама о продаже наркотических средств и психотропных 

веществ начала появляться на многочисленных стримах в интерактивном сер-

висе трансляций Twitch. Примером подобной рекламы стал прямой эфир блоге-

ра Некоглая, на котором он появился в футболке с логотипом наркотической 

торговой площадки, что вызвало значительный бурный отклик в обществе [4]. 

Кроме данного инцидента, были схожие случаи, когда блогеры умышленно 

размещали в своих прямых эфирах QR-коды, отсканировав которые можно бы-

ло перейти на страницу наркотической торговой площадки и приобрести соот-

ветствующий товар. 

Если анализировать весь процесс бесконтактного сбыта наркотических 

средств и психотропных веществ через Интернет, то стоит обратить внимание на 

следующие моменты. Прежде всего организатору требуется создать специаль-

ный интернет-ресурс, на котором будет производиться продажа (так называемый 

сбыт) наркотических и иных психотропных средств. Из вышеперечисленных си-

туаций такими ресурсами, кроме торговых площадок на отдельных сайтах, мо-

жет быть группа в социальной сети, отдельный телеграмм канал и т.д. На своем 

интернет-ресурсе, «организатор» как основное лицо непосредственно руково-

дит ходом продажи, указывает подробную информацию о товаре, цене и спосо-

бах оплаты. Кроме организатора в процессе бесконтактного сбыта наркотиче-

ских средств и психотропных веществ принимают участие и иные лица. 

Можно выделить следующие их разновидности. Лицо, осуществляющее 

продажу наркотических средств и психотропных веществ – дилер, может быть 

и организатором, и лицом, осуществляющим продвижение рекламы и фасовку 

крупных партий наркотиков. Функции дилера зависят непосредственно от раз-

мера торговой интернет-площадки, а также от количества лиц, постоянно при-

обретающих запрещенный товар [5].  
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Еще одним важным участником в описываемом процессе является про-

изводитель. Задача производителя заключается в производстве наркотических 

средств и психотропных веществ путем синтезирования или выращивания. Уже 

после создания наркотических средств и психотропных веществ требуется их 

передача дилеру или организатору. Данная передача осуществляется постав-

щиком путем получения заказа от организатора или дилера на доставку ука-

занных наркотических и смежных средств на определенный адрес.  

Если наркотическая торговая площадка распространяет свою деятель-

ность на несколько регионов, то зачастую организаторы пользуются услугами 

«региональных менеджеров», и именно они отвечают за контроль сбыта товара 

в регионе нахождения.  

Действия оператора направлены на размещение адресов и складов для 

курьеров, оплату труда курьеров, зачисление депозита на счет дилеру, контроль 

продаж и прочее. Также оператор непосредственно общается с покупателем за-

прещенного товара и передает ему адрес нахождения данного товара. Как было 

указано, курьер осуществляет функции по местному перераспределению товара 

и не только. Курьер занимается мелкой фасовкой и производит закладку товара. 

Стоит отметить, что оплата производителю и поставщику осуществляется через 

специально созданные электронные кошельки путем перечисления денежных 

средств на этот кошелек. В целях сохранности переводов злоумышленники мо-

гут оплачивать товар криптовалютой. Существуют случаи и прямой передачи 

товара покупателю, однако с каждым днем таких случаев становится меньше. 

Таким образом, вся схема бесконтактного сбыта наркотических средств и 

психотропных веществ строится на принципе полной конспиративной основе 

исполнения всех действий. Иными словами, продавец лично не встречается ни 

с одним участником цепи. Даже оплата товара производится бесконтактным 

способом, что позволяет говорить о полной анонимности схемы продажи. Ис-

ходя из проанализированной схемы бесконтактного сбыта наркотических ве-

ществ и психотропных средств, можно определить действия по выявлению и 

раскрытию описанных преступных действий.  

Прежде всего, выявление преступной деятельности необходимо начать с 

детального мониторинга всех интернет-ресурсов, на которых отображается ин-

формация о продаже наркотических средств. Стоит сразу дополнить, что ввиду 

динамичной работы сетевых и пользовательских ресурсов своевременно обна-

ружить требуемую информацию не всегда представляется возможным. Но в 

любом случае при обнаружении оперативным сотрудником сайта и содержа-

щейся на нем деятельности наркотического интернет-магазина, подается заявка 

в Роскомнадзор, и после одобрения заявки и сайт блокируется. 

Стоит отметить, что процесс борьбы с наркопреступностью в Интернете 

достаточно затратный процесс как в плане технической составляющей, так и в 

плане материальном. Торговые площадки, осуществляющие сбыт наркотиче-

ских средств и психотропных веществ, из-за своей обширности способны гибко 

подстраиваться под нормативно-правовые изменения законодательства, что ус-

ложняет деятельность оперативных сотрудников. Кроме того, из-за большого 

потока информации фиксация всех преступных действий не всегда представля-
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ется возможной. Поэтому проводятся профилактические работы по анализу 

всего интернет-ресурса с целью предупреждения распространения информации 

о продажи наркотических средств. 

Для определения использования злоумышленниками указанных уст-

ройств специалисты прибегают к установлению IP-адреса владельца. IP-адрес 

представляет собой уникальный адрес, который позволяет идентифицировать 

устройство с сетью Интернет. В свою очередь IP-адрес напрямую связан с 

MAC-адресом, который представляет собой физический адрес, и через него 

проходит маршрутизация. Все эти адреса известны интернет-провайдеру. Разу-

меется, оперативным сотрудникам не составит труда запросить данные у соот-

ветствующего интернет-провайдера, однако существует ряд проблем с испол-

нением такого запроса. Во-первых, большинство наркотических интернет-

магазинов регулируются из-за рубежа, то есть организатор и иные участники, 

обслуживающие магазин, стараются вести свою деятельность в иных странах 

через подключения к иностранному интернет-провайдеру. Во-вторых, зло-

умышленники используют средства по анонимизации подключения к сети Ин-

тернет, что позволяет прятать любой трафик от интернет-провайдера. Но сис-

тема оперативно-разыскных мероприятий, которая подключается к основному 

оборудованию интернет-провайдера, способна внедрятся в протоколы аноним-

ного подключения и отслеживать действия злоумышленников.  

После получения денежных средств злоумышленники стремятся реализо-

вать различные схемы по легализации и вывода денег с использованием элек-

тронных платежных систем или криптовалют. Основным анализатором движе-

ния большинства финансовых потоков является Федеральная служба по финан-

совому мониторингу. После получения информации об участниках всего про-

цесса по бесконтактному сбыту веществ производится оценка полученных опе-

ративных материалов, в том числе с участием сотрудников следственных орга-

нов. Однако все транзакции по счетам возможно отследить только на основе 

графических схем финансовых потоков, к которым оперативные сотрудники 

практически не имеют доступа.   

Таким образом, в ходе работы по выявлению преступления, включающее 

в себя бесконтактный сбыт наркотических средств и психотропных веществ че-

рез сеть Интернет, сотрудники органов внутренних дел встречаются с рядом 

сложностей, что сильно затрудняет работу по расследованию таких преступле-

ний. Необходимо опережать и совершенствовать методы и тактические прие-

мы, направленные на обнаружение интернет-ресурсов, созданных для сбыта 

наркотических средств. 
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